Мошенничество - одно из распространенных преступлений против собственности.

Вступивший в силу 10 декабря 2012 г. Федеральный закон от 29.11.2012 N 207-ФЗ "О внесении изменений в Уголовный кодекс Российской Федерации и отдельные законодательные акты Российской Федерации" (далее Закон) существенным образом изменил правовое регулирование отношений, связанных с вопросами привлечения к уголовной ответственности за мошенничество.

Ранее базовая диспозиция статьи 159 УК РФ разъяснялась как хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием.

В настоящее время глава 21 УК РФ дополнена шестью новыми статьями (ст. ст. 159.1 - 159.6 УК РФ), предусматривающими уголовную ответственность за различные виды мошенничества. Законодатель установил специальные составы преступлений, предусматривающие уголовную ответственность за мошеннические действия (бездействие), связанные: - с кредитованием (ст. 159.1 УК РФ); - с получением выплат (ст. 159.2 УК РФ); - с использованием платежных карт (ст. 159.3 УК РФ); - с договорными отношениями в сфере предпринимательской деятельности (ст. 159.4 УК РФ); - со страхованием (ст. 159.5 УК РФ); - с компьютерной информацией (ст. 159.6 УК РФ).
Следует отметить, что критериями для выделения специальных составов мошенничества стали сфера общественных отношений, в которой совершаются преступления, предмет и способ совершения преступления.
Закон оставил в силе ст. 159 УК РФ, предусматривающую уголовную ответственность за мошенничество, то есть хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием. В соответствии с Законом, ст. 159 УК РФ будет действовать как общая норма для остальных видов мошенничества, если отсутствуют специальные признаки, установленные в ст. ст. 159.1 - 159.6 УК РФ.
Изобретательность мошенников не стоит на месте. Как только очередная схема обмана становится достоянием общественности, тут же появляется новая — более хитрая, а иногда и более продуктивная.
Широкое распространение получило так называемое «телефонное» мошенничество. Схема этих преступлений проста и поэтому очень действенна.
На сегодняшний день телефонных обманок расплодилось великое множество, правда, в основе как правило лежит несколько стандартных и довольно простых схем. Причём есть явно незаконные способы вытянуть из доверчивых граждан деньги, а есть те, к которым даже правоохранительные органы подкопаться не смогут. Вот самые распространённые из них.

СМС викторина 

Пришли как можно больше SMS на номер такой-то и выиграй телевизор (машину, поездку и т.д.)! А мелкими буквами приписано, что каждое короткое сообщение стоит определенную сумму,  и выигрывает при этом каждое тысячное. Вот и получается, образно, что в лучшем случае выигрываешь копейку, потратив при этом на электронные сообщения тысячи рублей. 

"Положи на счет 200 руб. Маша" 

Самый массовый и трудно доказуемый вариант мошенничества, с которым сталкивался ну почти каждый владелец мобильного телефона. SMS с просьбой: «У меня закончились деньги, пополни мой счет. Маша». Некоторые абоненты, особенно люди пенсионного возраста, пополняют счет мошенников, думая, что пишет кто-то из знакомых или близких людей. Далее с помощью систем «мобильный перевод» деньги уходят на другие телефонные номера мошенников, чтобы нельзя было зацепиться за первый отображённый номер в телефонах многочисленных жертв.

Отдайте деньги! 

Приходит SMS, оповещающее о поступлении средств на ваш счет.  Через несколько секунд звонок. Голос сообщает, что только что ошибочно перевел деньги не на тот номер, и просит вернуть с помощью услуги «Мобильный перевод». Фактически требуют вернуть деньги с вашего пользовательского счета — который на самом деле не менялся. Далеко не каждый абонент станет сразу же уточнять свой баланс, а действительно ли счет пополнился?

Родственник в беде 

Звонок от знакомого (сослуживца) вашего родственника или близкого человека. Мол, случилась беда (ДТП, взрыв, стало плохо на улице, авария, иное ЧП). Звонок с чужого номера, потому что у телефона вашей жены (мужа, ребенка, бабушки, тети, дяди и т.д.) сел аккумулятор. Денег на счету мало, а чтобы решить проблемы, надо ещё много куда звонить. Требуют срочно пополнить баланс незнакомого вам номера. Быстро! Лучше — купить карточку пополнения счета и продиктовать секретный код. Чистая игра на доверии с множеством вариаций на тему беспокойства людей за своих близких. Есть и более страшные случаи, когда люди сталкиваются с шантажом и выпрашиванием откатов в продолжение темы «ваш ребенок попался на купле наркотиков».

Иногда, воспользовавшись преклонным возрастом, доверчивостью или состоянием здоровья потерпевших, они представляются родственниками и взволнованным голосом сообщают, что задержаны сотрудниками полиции. Речь может идти о дорожно-транспортном происшествии, хранении оружия или наркотиков, нанесении телесных повреждений. Сообщают, что для решения вопроса о не привлечении к уголовной ответственности, необходимо заплатить определенную сумму денег. Мошенники не гнушаются любой, даже самой мизерной суммой денег, забирая последнее, в том числе, иногда даже те накопления, которые откладываются пожилыми потерпевшими. 

SMS просьба 

Приходит SMS примерно следующего содержания: «У меня проблемы, позвони по номеру такому-то, если номер не ответит, положи на него столько-то рублей и снова позвони». Порой просто приходит сообщение «Я нахожусь в больнице, положи деньги на номер — потом перезвоню». Не стоит сразу бросаться пополнять счет незнакомого номера — скорее всего, это случай наглого мошенничества.

Списание космической суммы за то, что снял трубку

Звонок с незнакомого номера. Стоит только нажать клавишу «ответить», как со счета начитают списываться деньги. В итоге окажется приличная сумма. Так же работает и SMS с просьбой перезвонить на неизвестный телефон. Скорее всего, мошенники подключаются к сети в другом регионе, а на номере активирована услуга «звонок за счет собеседника». И списание идет по созданному мошенниками специально для этих целей каналу.

 Приведенный выше список способов завладения денежными средствами доверчивых граждан является не исчерпывающим и с завидным постоянством пополняется новыми вариантами обмана людей через мобильные телефоны.

Несмотря на то, что мошеннические схемы широко освещаются  средствами массовой информации, аналогичные факты имели место в Егорьевском районе Алтайского края.
Так, в 2012 году приговором Егорьевского районного суда осужден граждан отбывающий наказание в исправительной колонии Новосибирской области за совершение телефонного мошенничества, в результате которого пострадали две жительницы Егорьевского района.

Мужчина, отбывая наказание в исправительной колонии позвонил на   стационарные телефоны жителей Егорьевского района и сообщил, что их родственники (внук и сын) попали в беду и срочно требуются денежные средства. Введенные в заблуждение женщины перевели на абонентский номер сотового телефона злоумышленника денежные средства в сумме 7000 рублей и 3400 рублей.

Приговором суда подсудимый признан виновным в совершении преступлений, предусмотренных ст. ст. 159 ч. 2, 159 ч.2 УК РФ и ему назначено наказание в виде 4 лет  6 месяцев лишения свободы с отбыванием наказания в исправительной колонии строгого режима. 
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