Осторожно мошенничество !
Кризисное время - традиционный период «расцвета» деятельности аферистов. 

Особенно подвержены обману пожилые, говорит статистика. Во-первых, у них, как правило, больше сбережений, чем у молодых, что и привлекает аферистов; а во-вторых, с возрастом мы становимся более доверчивыми - вопреки мнению, будто жизнь нас чему-то учит. 

Вместе с тем, жертвой обмана может стать каждый, тем более сейчас, когда путь в каждый дом для обманщиков в буквальном смысле открыт. Мобильные телефоны, электронная почта - всё новые и новые средства связи делают нас всё более уязвимыми для обмана. Так что начеку надо быть всегда. 
Широкое распространение получило так называемое «телефонное» мошенничество. Схема этих преступлений проста и поэтому очень действенна.
На сегодняшний день телефонных обманок расплодилось великое множество, правда, в основе как правило лежит несколько стандартных и довольно простых схем. Причём есть явно незаконные способы вытянуть из доверчивых граждан деньги, а есть те, к которым даже правоохранительные органы подкопаться не смогут. Вот самые распространённые из них:

- обман по телефону: требование выкупа или взятки за освобождение, якобы, из отделения полиции знакомого или родственника;

- SMS-просьба о помощи: требование перевести определённую сумму на указанный номер, используется обращение «мама»,«друг», «сынок» и т.п.;

- телефонный номер-«грабитель»: платный номер, за один звонок на который со счёта списывается денежная сумма;

- выигрыш крупного приза, в лотерее, которую, якобы, проводит радиостанция, оператор связи, банки в системе электронных платежей: вас просят перевести определенную сумму на свой счёт;

- ошибочный перевод средств: просят вернуть деньги, а потом дополнительно снимают сумму по чеку;

Приведенный выше список способов завладения денежными средствами доверчивых граждан является не исчерпывающим и с завидным постоянством пополняется новыми вариантами обмана людей через мобильные телефоны.

Поэтому чтобы  не стать жертвой мошенников есть несколько простых правил:

- отметить в телефонной книжке мобильного телефона номера всех родственников, друзей и знакомых, если вы сомневаетесь, что звонивший действительно ваш друг или родственник, постарайтесь перезвонить на его мобильный телефон. Если телефон отключен, постарайтесь связаться с его коллегами, друзьями или близкими для уточнения информации.

- не реагировать на SMS без подписи с незнакомых номеров;
- внимательно относиться к звонкам с незнакомых номеров;
Телефонные мошенники рассчитывают на доверчивых, податливых людей, которые соглашаются с тем, что им говорят, и выполняют чужие указания. Спокойные, уверенные вопросы, отпугнут злоумышленников.
Рынок электронных платежей в России растет и вместе с ним увеличивается число интернет-махинаций. Тысячи людей ежедневно становятся жертвами сетевых аферистов, которые изобретают все новые и новые способы отъема денег у населения. По статистике, наиболее частой причиной преступлений в интернете становится банальная невнимательность пользователей, либо недостаток знаний о правилах безопасности. 

Самым распространенным способом мошенничества в интернете является фишинг (phishing: от английского fishing - рыбалка и password - пароль), то есть кража личных данных для последующего хищения средств с банковской карты или интернет-кошелька. Причем "засветить" карту или её реквизиты гораздо проще, чем кажется, а восстановить утраченные средства - крайне нелегко.

Чаще всего для кражи паролей и секретной информации мошенники используют спам-рассылки, компьютерные вирусы и подставные сайты, поэтому главное - не пренебрегать требованиями безопасности: обновлять антивирусную программу, использовать верификацию платежей по sms, оплачивать товары и услуги через систему онлайн-банкинга.

Однако если вы регулярно следите за актуальностью баз антивируса и используете для платежей только проверенные сайты, это не гарантирует вам полной безопасности, поскольку мошенники блестяще научились извлекать выгоду из доверчивых пользователей, прикидываясь сотрудниками службы поддержки платежной системы, банка или просто - притворясь добросовестным покупателями или продавцами б/у - товаров в интернете.  

Несмотря на то, что мошеннические схемы широко освещаются  средствами массовой информации, аналогичные факты имели место в Егорьевском районе.
Так, в 2015 году на территории района от телефонного мошенничества и  мошеннических действий с использованием интернет - ресурса пострадали 4 жителя Егорьевского района.
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